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1. �5M<9 E6989A<O 

1.1. �4<@9AB64A<9 E<EF9@O 

�B?AB9 A4<@9AB64A<9 E<EF9@O: �DB7D4@@AO= >B@C?9>E «�BD<;BAF». 

#E?B6AB9 A4<@9AB64A<9 E<EF9@O: �� «�BD<;BAF», <?< «�BD<;BAF». 

1.2.  4;D45BFK<> < 6?489?9J <E>?NK<F9?PAOI CD46 

 4;D45BFK<> �� «�BD<;BAF»: �5M9EF6B E B7D4A<K9AAB= BF69FEF69AABEFPR 

«�4;46FB@4F<>4 8<EC9FK9DE><9 E<EF9@O» (EB>D4M9AAB9 A4<@9AB64A<9  
��� «�� 8<EC9FK9DE><9 E<EF9@O»). 

�?489?9J <E>?RK<F9?PAOI CD46 A4 �� «�BD<;BAF»:  

��� «�� 8<EC9FK9DE><9 E<EF9@O». 

1.3. ИAHBD@4J<O B 6>?NK9A<< 6 �8<AO=  99EFD DBEE<=E><I CDB7D4@@ 8?O 
Э�� < CDBIB:89A<< CD<9@BKAOI <ECOF4A<= 

�DB7D4@@AO= >B@C?9>E «�BD<;BAF» 6>?RK9A 6 �8<AO= D99EFD DBEE<=E><= 
CDB7D4@@ 8?S -�� < 54; 84AAOI �<A>B@E6S;<  $ (D97<EFD4J<BAAO= AB@9D �� 
№ 4476). 

�COFAO= B5D4;9J �� «�BD<;BAF» 8?S !��# GEC9LAB CDBL9? CD<9@BKAO9 
<ECOF4A<S ��� «�4;CDB@» < 06.12.2019 D9>B@9A8B64A 8?S EB;84A<S E<EF9@ 
8<EC9FK9DE>B7B >BAFDB?S < GCD46?9A<S (!��#) 6 74;BFD4AECBDFAOI B5M9EF64I. 
�ECOF4A<S CDB6B8<?<EP A4 54;9 ��� «�4;CDB@ FD4AE74; !4A>F-�9F9D5GD7», 
BCOFAO= B5D4;9J 6>?RK4? 864 GDB6AS GCD46?9A<S – J9AFD4?PAO= 8<EC9FK9DE><= 
CGA>F ��� «�4;CDB@ FD4AE74; !4A>F-�9F9D5GD7» < 8<EC9FK9DE><= CGA>F 
H<?<4?4 – !969DAB7B ��#��. 

1.4. �4;A4K9A<9 < J9?< EB;84A<O E<EF9@O 

�DB7D4@@AO= >B@C?9>E (��) «�BD<;BAF» CD98A4;A4K9A 8?S EB;84A<S 
E<EF9@ 8<EC9FK9DE>B7B >BAFDB?S < GCD46?9A<S (!��#) BEAB6AO@< 
F9IAB?B7<K9E><@< CDBJ9EE4@< CD98CD<SF<= 74;B6B= < A9HFSAB= 
CDB@OL?9AABEF<. �FABE<FES > >?4EEG SCADA E Q?9@9AF4@< HGA>J<BA4?4 MES. 
�� «�BD<;BAF» A4EFD4<649FES A4 GE?B6<S CD<@9A9A<S, <EIB8S <; EC9J<H<>< 
D9L49@OI ;484K < FD95B64A<= ;4>4;K<>4. 
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!��# A4 54;9 �� «�BD<;BAF» @B:9F 6IB8<FP 6 EBEF46 E<EF9@ BC9D4F<6AB-

8<EC9FK9DE>B7B GCD46?9A<S (!��#), 46FB@4F<;<DB64AAOI E<EF9@ 
8<EC9FK9DE>B7B GCD46?9A<S (�!�#), <AHBD@4J<BAAB-GCD46?SRM<I E<EF9@ 
(�#!) < <AOI E<EF9@, B59EC9K<64RM<I >B@C?9>EAB9 GCD46?9A<9 
CDB<;6B8EF69AAO@< CDBJ9EE4@< CD98CD<SF<S.  9L9A<S, BEAB64AAO9 A4 
BF>DOFB= < @4ELF45<DG9@B= 4DI<F9>FGD9 �� «�BD<;BAF», @B7GF 
6;4<@B89=EF6B64FP E<EF9@4@< 46FB@4F<;4J<< ;4>4;K<>4 (EB5EF69AAB= D4;D45BF>< 
< D4;D45BF>< «FD9FP<I H<D@») A4 BEAB69 BF>DOFOI CDBFB>B?B6, 4 F4>:9 E 
<ECB?P;B64A<9@ ;4>4;AOI CDBFB>B?B6 < B5@9A4 A4 BEAB69 EBB5M9A<= (H4=?B6). 

&9?S@< CD<@9A9A<S �� «�BD<;BAF» 6 EBEF469 !��# S6?SRFES: 
 CB6OL9A<9 <AHBD@<DB64AABEF< C9DEBA4?4, GCD46?SRM97B D9:<@O 

D45BFO F9IAB?B7<K9E>B7B B5BDG8B64A<S < E<EF9@ 6 ;BA9 BF69FEF69AABEF< 
8<EC9FK9DE>B= E?G:5O CD98CD<SF<S; 

 CB6OL9A<9 GDB6AS 59;BC4EABEF< CDB<;6B8EF64, B59EC9K9A<S 
E6B96D9@9AAB7B B5A4DG:9A<S < ?<>6<84J<< BF>?BA9A<= BF ;484AAOI 
F9IAB?B7<K9E><I D9:<@B6, CD98GCD9:89A<S, CD98BF6D4M9A<S D4;6<F<S 
464D<=AOI < A9LF4FAOI E<FG4J<=, EB>D4M9A<S 6D9@9A< <I ?B>4?<;4J<< < 
?<>6<84J<<; 

 B59EC9K9A<9 A489:ABEF<, QHH9>F<6ABEF< >BAFDB?S, GCD46?9A<S < ;4M<FO 
BEAB6AB7B < 6ECB@B74F9?PAB7B F9IAB?B7<K9E>B7B B5BDG8B64A<S; 

 B59EC9K9A<9 E6B96D9@9AAB7B < QHH9>F<6AB7B 6OCB?A9A<S GEF4AB6?9AAOI 
CDB<;6B8EF69AAOI ;484A<=, <AHBD@4J<BAAB= CB889D:>< CDBJ9EEB6 
BC9D4F<6AB7B C?4A<DB64A<S < BJ9A>< QHH9>F<6ABEF< IB84 
F9IAB?B7<K9E><I CDBJ9EEB6 CB ;484AAO@ >D<F9D<S@;  

 D94?<;4J<S 6 98<AB= <AHBD@4J<BAAB= ED989 < 6 98<AB@ <AF9DH9=E9 6E9I 
A9B5IB8<@OI F9IAB?B7<K9E><I HGA>J<= 8?S 46FB@4F<;4J<< 
8<EC9FK9DE>B7B GCD46?9A<S 89SF9?PABEFPR CD98CD<SF<S < CB6OL9A<S ;4 
EK9F QFB7B QD7BAB@<KABEF< D45BK<I @9EF < QHH9>F<6ABEF< D45BFO 
BC9D4F<6AB7B C9DEBA4?4 8<EC9FK9DE><I E?G:5 < 8DG7<I EC9J<4?<EFB6 
CD98CD<SF<S; 

 EA<:9A<9 ;4FD4F < A9CDB<;6B8<F9?PAOI CBF9DP @4F9D<4?PAB-F9IA<K9E><I, 
FBC?<6AB-QA9D79F<K9E><I D9EGDEB6 < D9EGDEB6 F9IAB?B7<K9E>B7B 
B5BDG8B64A<S; 

 >BAFDB?P 6OCB?A9A<S Q>B?B7<K9E><I FD95B64A<= < B7D4A<K9A<= CD< 
HGA>J<BA<DB64A<< F9IAB?B7<K9E><I B5N9>FB6. 



�� «�BD<;BAF». �4ECBDF CDB7D4@@AB7B >B@C?9>E4   

��� «�� 8<EC9FK9DE><9 E<EF9@O». 2023  EFD. 4 <; 18  

2. �EAB6AO9 I4D4>F9D<EF<>< E<EF9@O 

2.1. �5M<9 E6989A<O 

!��# A4 �� «�BD<;BAF» EB;84RFES >4> <AF97D<DB64AAO9, 
@AB7BGDB6A96O9, 79B7D4H<K9E>< D4ECD989?9AAO9 E<EF9@O D4;?<KAB7B @4ELF454 
< GDB6AS E?B:ABEF<, EBEFBSM<9 <; BF89?PAOI G;?B6 (8<EC9FK9DE><I CGA>FB6) E 
7BD<;BAF4?PAB= < 69DF<>4?PAB= <AF97D4J<<. �B;@B:AB F4>:9 EB;84A<9 
46FBAB@AOI (B8<ABKAOI) 8<EC9FK9DE><I CGA>FB6. 

!��# A4 54;9 �� «�BD<;BAF» EB;849FES A4 BEAB69 E?98GRM<I CD<AJ<CB6 

CBEFDB9A<S 46FB@4F<;<DB64AAOI E<EF9@ GCD46?9A<S: 
 B59EC9K9A<9 J9AFD4?<;B64AAB7B, <9D4DI<K9E>B7B >BAFDB?S < 

8<EC9FK9DE>B7B GCD46?9A<S F9IAB?B7<K9E><@< B5N9>F4@<; 
 <ECB?P;B64A<9 BF>DOFB= 4DI<F9>FGDO <AHBD@4J<BAAB7B 6;4<@B89=EF6<S 

@9:8G D4;?<KAO@< >B@CBA9AF4@< !��#, 4 F4>:9 «E@9:AO@<» E<EF9@4@<; 
 BCF<@<;4J<S D4ECD989?9A<S HGA>J<= E5BD4 <AHBD@4J<<, >BAFDB?S < 

GCD46?9A<S A4 BEAB69 CD<@9A9A<S B5N9>FAB-BD<9AF<DB64AAB7B CB8IB84, E 
GK9FB@ BEB59AABEF9= D94?<;4J<< HGA>J<= A4 D4;?<KAOI GDB6ASI 
EFDG>FGDAB= <9D4DI<< GCD46?9A<S; 

 B59EC9K9A<9 CDBEFBFO B5E?G:<64A<S < 6OEB>B= EF9C9A< 7BFB6ABEF< 
CDB7D4@@AB-F9IA<K9E><I ED98EF6; 

 B59EC9K9A<9 @4ELF45<DG9@BEF<, FB 9EFP 6B;@B:ABEF< D4EL<D9A<S (CD< 
A9B5IB8<@BEF<) B5N9@4 46FB@4F<;4J<< <E>?RK<F9?PAB CGF9@ <;@9A9A<S 
A4EFDB9> CDB7D4@@AB7B >B@C?9>E4; 

 B59EC9K9A<9 6OEB><I CB>4;4F9?9= A489:ABEF<, >4> BF89?PAOI 
>B@CBA9AFB6, F4> < !��# 6 J9?B@, 6 FB@ K<E?9 CGF9@ BEAB6AOI 
>B@CBA9AFB6 E<EF9@O A4 54;9 �� «�BD<;BAF», 4 F4>:9 EB;84A<9@ 
D9;9D6AOI (>4F4EFDBHBGEFB=K<6OI) 8<EC9FK9DE><I CGA>FB6 8?S 
59EC9D95B=AB7B >BAFDB?S < GCD46?9A<S ;4 CDB<;6B8EF69AAO@< B5N9>F4@< 
CD< KD9;6OK4=AOI E<FG4J<SI CD<DB8AB7B <?< F9IAB79AAB7B I4D4>F9D4. 

2.2. ИAHBD@4J<O B E<EF9@AB@ CDB7D4@@AB@ B59EC9K9A<< 

�� «�BD<;BAF» HGA>J<BA<DG9F 6 ED989 BC9D4J<BAAOI E<EF9@ E9@9=EF64 
Astra Linux SE 1.7 >4> E9D69DAB= 69DE<<, F4> < 69DE<< 8?S D45BK<I EF4AJ<=.  
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�� «�BD<;BAF» <ECB?P;G9F 8?S ID4A9A<S A4EFDB9>, 6989A<S 4DI<6B6 < 
:GDA4?B6 !#�� PostgreSQL <; >B@C?9>F4 CBEF46>< Astra Linux SE 1.7. �B 
FD95B64A<R ;4>4;K<>4 @B:9F 5OFP <ECB?P;B64A4 !#�� Postgres Pro.  

� >4K9EF69 BH<EAB7B C4>9F4 8?S HBD@<DB64A<S BFK9FABEF< <ECB?P;G9FES 
LibreOffice <; >B@C?9>F4 CBEF46>< Astra Linux SE 1.7 <?< 4A4?B7<KAO=. �B 
FD95B64A<R ;4>4;K<>4 6B;@B:A4 484CF4J<S E<EF9@O BFK9FABEF< CB8 8DG7<9 
BH<EAO9 C4>9FO. 

2.3. �EAB6AO9 I4D4>F9D<EF<><. �5N9@ 46FB@4F<;4J<<.  

�� «�BD<;BAF» S6?S9FES @B8G?PAB= @4ELF45<DG9@B= E<EF9@B=. �5N9@ 
46FB@4F<;4J<< < HGA>J<BA4? !��# A4 54;9 �� «�BD<;BAF» >BAH<7GD<DG9FES 
<EIB8S <; CDB9>FAOI D9L9A<=, >BFBDO9 BCD989?SRFES EC9J<H<>B= D9L49@OI 
;484K < FD95B64A<S@< ;4>4;K<>4. 

�AHBD@4J<BAAGR 54;G �� «�BD<;BAF» EBEF46?SRF B5N9>FO (FBK>< 54;O 
84AAOI), BD74A<;B64AAO9 6 6<89 7-@< GDB6A96B= <9D4DI<K9E>B= @B89?<. �5N9@ 
<AHBD@4J<BAAB= 54;O @B:9F EBEF46?SFP BF 30 000 8B 200 000 B5N9>FB6. 
�4D4M<64A<9 B5N9@4 54;O 84AAOI 6B;@B:AB 6 IB89 Q>EC?G4F4J<< E<EF9@O 59; 
CBF9D< A4EFDB9> < A4>BC?9AAB= 4DI<6AB= <AHBD@4J<<. 

�<A<@4?PAO9 FD95B64A<S > 4CC4D4FAB= C?4FHBD@9 8?S D45BFO E<EF9@O 
CD<6989AO 6 D4;89?9 4 84AAB7B 8B>G@9AF4 <EIB8S <; <AHBD@4J<BAAB= ё@>BEF< 
54;O 84AAOI 8B 50 000 FBK9>. "D95B64A<S > 4CC4D4FAB@G B59EC9K9A<R 8B?:AO 
5OFP BCD989?9AO <A8<6<8G4?PAB 8?S >BA>D9FAB7B CDB9>F4 6 ;46<E<@BEF< BF 
<AHBD@4J<BAAB= 9@>BEF< E<EF9@O < 8DG7<I >?RK96OI C4D4@9FDB6 (7?G5<AO 
4DI<6<DB64A<S, >B?<K9EF6B 4DI<6AOI J<>?B6 < F.8.). 

�� «�BD<;BAF» BEGM9EF6?S9F E5BD 84AAOI E <ECB?P;B64A<9@ CDBFB>B?B6 
OPC UA, Modbus TCP, Modbus-RTU over TCP/IP, �-� 60870-5-101/104 < 8DG7<I.  

�?S <AHBD@4J<BAAB7B B5@9A4 @9:8G GDB6AS@< 8<EC9FK9DE>B7B 
GCD46?9A<S �� «�BD<;BAF» CB889D:<649F CDBFB>B? MLCS.  

�B;@B:9A B5@9A 84AAO@< 6 HBD@4F9 H4=?B6 (XML), B5@9A 84AAO@< K9D9; 
5GH9DAO9 54;O 84AAOI E <ECB?P;B64A<9@ S;O>4 SQL. 

�6FB@4F<;<DB64AAO9 D45BK<9 @9EF4 (� �) E<EF9@O A4 BEAB69 

�� «�BD<;BAF» EFDBSFES A4 BEAB69 F9IAB?B7<= «FB?EFO= >?<9AF» < «FBA><= 
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>?<9AF». «"BA><9 >?<9AFO» FD95GRF <ECB?P;B64A<S F9D@<A4?PAB7B E9D69D4. 
�5M99 >B?<K9EF6B � �B6 A4 BEAB69 «FB?EFOI >?<9AFB6» < F9D@<A4?PAOI 
E9D69DB6 6 E<EF9@9 A9 8B?:AB CD96OL4FP 50. �5M99 K<E?B � �B6 A4 BEAB69 
«FBA><I >?<9AFB6», B5E?G:<649@OI B8A<@ F9D@<A4?PAO@ E9D69DB@, A9 8B?:AB 
CD96OL4FP 20. �B;@B:AB CBEFDB9A<9 ;4>4;AOI >BAH<7GD4J<= E<EF9@O E 8DG7<@< 
C4D4@9FD4@<. 

�B889D:<649FES 6O6B8 <AHBD@4J<< A4 E<EF9@O BFB5D4:9A<S 

>B??9>F<6AB7B CB?P;B64A<S (!���, 6<89BEF9AO) D4;?<KAOI F<CB6. �B;@B:AB 
<ECB?P;B64A<9 B8A<I < F9I :9 7D4H<K9E><I HBD@ (Q>D4AAOI HBD@) 8?S 6O6B84 
<AHBD@4J<< >4> A4 � �O, F4> < A4 !���. 

2.4. ИAHBD@4J<BAA4O EB6@9EF<@BEFP 

�� «�BD<;BAF» B59EC9K<649F B5D4FAGR EB6@9EF<@BEFP E <AHBD@4J<BAAO@ 
B59EC9K9A<9@ CDB7D4@@AB7B >B@C?9>E4 PSIpipelines, PSI Gas management, 

�!�A9HF974; (69DE<< �!�A9HFP, �!�74;). �AHBD@4J<BAAB9 B59EC9K9A<9, 
D4;D45BF4AAB9 8?S 6OL9C9D9K<E?9AAOI CDB7D4@@AOI >B@C?9>EB6, @B:9F 5OFP 
59; >4><I-?<5B <;@9A9A<= C9D9A9E9AB A4 �� «�BD<;BAF». 

�4 EK9F CD<@9A9A<S CDBFB>B?4 MLCS, !��# A4 54;9 �� «�BD<;BAF» @B:9F 
6;4<@B89=EF6B64FP 6 D94?PAB@ @4ELF459 6D9@9A< E E<EF9@4@< A4 54;9 
CDB7D4@@AOI CDB8G>FB6 �!�A9HF974;. 

2.5. ФGA>J<BA4?PAO9 I4D4>F9D<EF<>< 

�DB7D4@@AO= >B@C?9>E «�BD<;BAF» B59EC9K<649F CB889D:>G HGA>J<= 
E<EF9@ >?4EE4 SCADA < K4EF<KAB >?4EE4 MES. ! FBK>< ;D9A<S HGA>J<BA4?4 
!��# A4 54;9 �� «�BD<;BAF» EFDB<FES CB @B8G?PAB@G CD<AJ<CG, EBEF46 
CD<@9AS9@OI HGA>J<BA4?PAOI @B8G?9= BCD989?S9FES CDB9>FAO@< D9L9A<S@< 
<EIB8S <; EC9J<H<>< ;484K < FD95B64A<= ;4>4;K<>4. �B?P;B64F9?S@ 
CD98BEF46?S9FES 98<AO= CB?P;B64F9?PE><= <AF9DH9=E >B 6E9@ @B8G?S@ E<EF9@O, 
4 F4>:9 6B;@B:ABEFP >B??9>F<6AB7B 8BEFGC4 >B 6E9@ ED98EF64@ D4;D45BF><, 
48@<A<EFD<DB64A<S < 6<;G4?<;4J<< 84AAOI. �E9 @B8G?< E<EF9@O <ECB?P;GRF 
B5M<= A45BD 54;B6OI HGA>J<=, KFB <E>?RK49F 8G5?<DB64A<9 <AHBD@4J<< CD< 
66B89 < BCF<@<;<DG9F C9D6<KAGR B5D45BF>G < CDB69D>G 84AAOI, <E>?RK9AB 
CBS6?9A<9 A98BEFB69DAOI ;A4K9A<=. 
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� K4EF< HGA>J<= E<EF9@O >?4EE4 SCADA �� «�BD<;BAF» B59EC9K<649F 
D9L9A<9 E?98GRM<I ;484K: 

 46FB@4F<;<DB64AAO= >BAFDB?P 6 D9:<@9 D94?PAB7B 6D9@9A< BEAB6AO@< < 
6ECB@B74F9?PAO@< F9IAB?B7<K9E><@< CDBJ9EE4@<, 6 FB@ K<E?9, 
CBED98EF6B@ BD74A<;4J<< (CD< A9B5IB8<@BEF<) <AHBD@4J<BAAB7B 
@9:GDB6A96B7B 6;4<@B89=EF6<S @9:8G 8<EC9FK9DE><@< CGA>F4@< 6 
EBBF69FEF6<< E CD<ASFB= 8?S CD98CD<SF<S <9D4DI<9= BD74A<;4J<< 
GCD46?9A<S; 

 GCD46?9A<9 < D97G?<DB64A<9 BEAB6AO@< < 6ECB@B74F9?PAO@< 
F9IAB?B7<K9E><@< CDBJ9EE4@< CGF9@ 6O84K< >B@4A8 < D97G?<DGRM<I 
GEF46B>, 6 FB@ K<E?9 E D4;?<KAOI GDB6A9= GCD46?9A<S 6 EBBF69FEF6<< E 
CD<ASFB= <9D4DI<9= BD74A<;4J<< GCD46?9A<S, 4 F4>:9 E BEAB6AB7B < 
D9;9D6AB7B 8<EC9FK9DE><I CGA>FB6 (CD< A4?<K<< CBE?98A<I), E 
B59EC9K9A<9@ >BAFDB?S < C9D984K< CD46 GCD46?9A<S < A98BCGM9A<S 
6B;@B:ABEF< B8AB6D9@9AAB7B GCD46?9A<S E D4;?<KAOI GDB6A9= < 
D4;?<KAOI 8<EC9FK9DE><I CGA>FB6; 

 B59EC9K9A<9 L<DB><I 6B;@B:ABEF9= 6<;G4?<;4J<< < @4>E<@4?PAB= 
EF9C9A< 7<5>BEF< CBEFDB9A<S <AF9DH9=E4 CB?P;B64F9?S 8?S 5OEFDB7B 
4A4?<;4 < @7AB69AAB7B CBA<@4A<S BFB5D4:49@B= <AHBD@4J<< 
BC9D4F<6AO@ C9DEBA4?B@; CD< QFB@ <AHBD@4J<S @B:9F 5OFP CD98EF46?9A4 
6 6<89 7D4H<K9E><I @A9@BEI9@, F45?<KAOI HBD@, 6 6<89 F9>EFB6OI 
BFK9FB6. 

 >BAFDB?P D9:<@B6 D45BFO F9IAB?B7<K9E><I B5N9>FB6, 6OD45BF>4 FD96B7 < 
CD98GCD98<F9?PAOI EBB5M9A<= CD< 6OS6?9A<< A4DGL9A<=; 

 CDBFB>B?<DB64A<9 64:AOI (E FBK>< ;D9A<S CDB<;6B8EF69AAB7B CDBJ9EE4) 
EB5OF<= < CDB<EL9EF6<=, 4 F4>:9 89=EF6<= C9DEBA4?4; 

 4DI<6<DB64A<9 <AHBD@4J<< E D4;?<KAB= K4EFBFB= (BF 1 E9>GA8O) A4 
7?G5<AG, GEF4AB6?9AAGR 6 EBBF69FEF6<< E FD95B64A<S@< CDB9>F4, 
A47?S8AB9 CD98EF46?9A<9 4DI<6AOI 84AAOI 6 6<89 7D4H<>B6, 6 F45?<KAB= 
HBD@9, 6 BFK9F4I, 4 F4>:9 A4 @A9@BEI9@4I; 

 6OCB?A9A<9 6OK<E?<F9?PAOI BC9D4J<= 6 D94?PAB@ @4ELF459 6D9@9A< A4 
BEAB69 <ECB?P;B64A<S EB5EF69AAB7B S;O>4 E>D<CFB@ (S;O>4 
CDB7D4@@<DB64A<S); 

 B5@9A <AHBD@4J<9= 6 D94?PAB@ 6D9@9A< E CDB<;6B8EF69AAB-

8<EC9FK9DE><@< E?G:54@< (46FB@4F<;<DB64AAO@< E<EF9@4@<) E@9:AOI 
CD98CD<SF<=. 
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� K4EF< HGA>J<= E<EF9@O >?4EE4 MES �� «�BD<;BAF» B59EC9K<649F 
D9L9A<9 E?98GRM<I ;484K: 

 E5BD (6989A<9) BFK9FAB= 8<EC9FK9DE>B= <AHBD@4J<< (E94AEB6OI 84AAOI, 
:GDA4?4 8<EC9FK9D4) EB7?4EAB CD<ASFB@G A4 CD98CD<SF<< D97?4@9AFG, 
A47?S8AB9 CD98EF46?9A<9 E94AEB6OI 84AAOI 6 F45?<KAB= HBD@9, 4 F4>:9 6 
BFK9F4I < A4 @A9@BEI9@4I; 

 B59EC9K9A<9 C9D984K< BFK9FAB= (E94AEB6B=) <AHBD@4J<< A4 6OL9EFBSM<= 
GDB69AP GCD46?9A<S 6 EBBF69FEF6<< E CD<ASFB= 8?S CD98CD<SF<S <9D4DI<9= 
BD74A<;4J<< GCD46?9A<S; 

 HBD@<DB64A<9 HBD@ BC9D4F<6AB= BFK9FABEF< 6 6<89 F45?<J 
(CDB<;6B?PAB7B HBD@4F4), Q>ECBDF 84AAOI <; F45?<KAOI HBD@ 6 H4=?O 
HBD@4F4 Microsoft Excel; 

 >BAFDB?P < GK9F B5N9@4 < >4K9EF64 FB64DAB= CDB8G>J<<, < D4EIB84 
FBC?<6AB-QA9D79F<K9E><I D9EGDEB6; 

 6989A<9 54?4AEB6OI < 8DG7<I D4EK9FB6, 6 FB@ K<E?9 8?S CDB69D>< 84AAOI, 
E CB@BMPR 6EFDB9AAB7B E>D<CFB6B7B S;O>4 (�42); 

 EB;84A<9, C9D984K4, B5D45BF>4 8<EC9FK9DE><I ;484A<= < 8<EC9FK9DE><I 
EBB5M9A<= CD< A4?<K<< A9E>B?P><I GDB6A9= GCD46?9A<S </<?< E@9:AOI 
46FB@4F<;<DB64AAOI (8<EC9FK9DE><I) E<EF9@; 

 HBD@<DB64A<9 F9IAB?B7<K9E><I BFK9FB6 CB ;4CDBE4@ < D97?4@9AFG 6 
EBBF69FEF6<< E CD<ASFO@< HBD@4F4@< < HBD@4@< 8B>G@9AFB6; 

 BD74A<;4J<S <AHBD@4J<BAAB7B 6;4<@B89=EF6<S E 8DG7<@< 
46FB@4F<;<DB64AAO@< E<EF9@4@< CD98CD<SF<S (�#!, �!#, �!#�%� < 
8DG7<9) 8BK9DA97B B5M9EF64 A4 54;9 BF>DOFOI CDBFB>B?B6 B5@9A4 84AAO@< 
(6>?RK4S B5@9A EBB5M9A<S@< 6 HBD@4F9 H4=?B6); 

 B5@9A <AHBD@4J<9= E CDB<;6B8EF69AAB-8<EC9FK9DE><@< E?G:54@< 
(46FB@4F<;<DB64AAO@< E<EF9@4@<) E@9:AOI CD98CD<SF<= 6 EBBF69FEF6<< 
E GEF4AB6?9AAO@ D97?4@9AFB@, 4 F4>:9 E 6OL9EFBSM9= CDB<;6B8EF69AAB-

8<EC9FK9DE>B= E?G:5B= (46FB@4F<;<DB64AAB= E<EF9@B=). 
�B;@B:AB D4EL<D9A<9 K<E?4 @B8G?9= <, EBBF69FEF69AAB, D4EL<D9A<9 

>DG74 D9L49@OI ;484K.  4EL<D9A<9 HGA>J<BA4?4 @B:9F CDB<;6B8<FPES 6AB6P 
D4;D454FO649@O@< @B8G?S@< E <ECB?P;B64A<9@ API. 

2.6. �C<E4A<9 CD<AJ<CB6 HGA>J<BA<DB64A<O 

!��# A4 54;9 �� «�BD<;BAF» HGA>J<BA<DG9F 6 E?98GRM<I D9:<@4I: 
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 � LF4FAB@ D9:<@9 CDB<;6B8EF69AAB= Q>EC?G4F4J<<, 365 8A9= 6 7B8G, 24 
K4E4 6 EGF><; 

 �9LF4FAO= D9:<@; 
 � D9:<@9 F9IA<K9E>B7B B5E?G:<64A<S < D9@BAF4 BF89?PAOI >B@CBA9AFB6. 

�D< LF4FAB@ D9:<@9 HGA>J<BA<DB64A<S !��# A4 54;9 �� «�BD<;BAF» 6 
D9:<@9 D94?PAB7B 6D9@9A< B59EC9K<649F E5BD, B5D45BF>G < C9D984KG 6 
6OL9EFBSM<9 < E@9:AO9 E<EF9@O <AHBD@4J<< B IB89 F9IAB?B7<K9E>B7B 
CDBJ9EE4, 6OS6?9AAOI A4DGL9A<SI < BF>?BA9A<SI BF IB84 F9IAB?B7<K9E>B7B 
CDBJ9EE4, 4 F4>:9 6O84KG >B@4A8 GCD46?9A<S < D97G?<DB64A<S. �B@<@B QFB7B, 6 
EBBF69FEF6<< E ;484AAO@ A4 CD98CD<SF<< D97?4@9AFB@ B59EC9K<649FES 
HBD@<DB64A<9, DGKA4S >BDD9>F<DB6>4 (6 FB@ K<E?9 DGKAB= 66B8) BFK9FAOI 
(E94AEB6OI) 84AAOI, <I CD98EF46?9A<9 6 HBD@9 «:GDA4?4 8<EC9FK9D4» < C9D984KG 
A4 6OL9EFBSM<= GDB69AP GCD46?9A<S ?<5B 6 E@9:AO9 E<EF9@O 46FB@4F<;4J<<. 
�D< A9B5IB8<@BEF<, EB7?4EAB GF69D:89AAB@G D97?4@9AFG, CDB<;6B8<FES 
CB?GK9A<9 < B5D45BF>4 8<EC9FK9DE><I ;484A<=, 4 F4>:9 C9D984KG A4 
6OL9EFBSM<= GDB69AP < 6 E@9:AO9 E<EF9@O 8<EC9FK9DE><I EBB5M9A<=. 

!B7?4EAB D94?<;B64AAO@ A4EFDB=>4@ CDB7D4@@AB7B B59EC9K9A<S, 6 
D94?PAB@ 6D9@9A< ?<5B CB ;4CDBEG 6OCB?ASRFES 6OK<E?<F9?PAO9 ;484K< 
(4?7BD<F@O) A4 BEAB69 84AAOI D94?PAB7B 6D9@9A<, 4 F4>:9 4DI<6AOI < E94AEB6OI 
84AAOI (84AAOI DGKAB7B 66B84). 

2.7. ФGA>J<BA<DB64A<9 BEAB6AB7B < D9;9D6AB7B 8<EC9FK9DE><I CGA>FB6 

�EAB6AB= < D9;9D6AO= 8<EC9FK9DE><9 CGA>FO A4 54;9 �� «�BD<;BAF» @B7GF 
HGA>J<BA<DB64FP 6 D9:<@9 IB?B8AB7B <?< 7BDSK97B D9;9D64. 

�D< HGA>J<BA<DB64A<< 6 D9:<@9 7BDSK97B D9;9D64, E5BD E E<EF9@ 
46FB@4F<>< BEGM9EF6?S9FES B8AB6D9@9AAB BEAB6AO@ < D9;9D6AO@ 
8<EC9FK9DE><@< CGA>F4@<.  94?<;GRFES @9I4A<;@O E<AIDBA<;4J<< 
BC9D4F<6AOI < 4DI<6AOI 84AAOI, 4 F4>:9 A4EFDB9> (>BAH<7GD4J<=), @9I4A<;@O 
8<47ABEF<>< EBEFBSA<S 8<EC9FK9DE><I CGA>FB6. �<EC9FK9DE>B9 GCD46?9A<9 
(6O84K4 GEF46B> < 8<EC9FK9DE><I ;484A<=) < C9D984K4 84AAOI 6 6OL9EFBSM<9 < 
E@9:AO9 E<EF9@O B8AB6D9@9AAB BEGM9EF6?S9FES FB?P>B <; B8AB7B 
8<EC9FK9DE>B7B CGA>F4. �59EC9K<649FES C9D984K4 CD46 8<EC9FK9DE>B7B 
GCD46?9A<S BF BEAB6AB7B > D9;9D6AB@G 8<EC9FK9DE>B@G CGA>FG < B5D4FAB. 
�9D984K4 CD46 8<EC9FK9DE>B7B GCD46?9A<S CDB<;6B8<FES 6 CB?G46FB@4F<K9E>B@ 
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D9:<@9 E CB8F69D:89A<9@ 8<EC9FK9DB@ <?< 6 DGKAB@ D9:<@9 CB <A<J<4F<69 
8<EC9FK9D4. 

�D< <ECB?P;B64A<< D9;9D6AB7B 8<EC9FK9DE>B7B CGA>F4 6 D9:<@9 IB?B8AB7B 
D9;9D64, E<AIDBA<;4J<S BC9D4F<6AOI, 4DI<6AOI 84AAOI, 4 F4>:9 A4EFDB9> 
(>BAH<7GD4J<=) CDB<;6B8<FES C9D<B8<K9E>< CD< 6>?RK9A<< D9;9D6AB7B 
8<EC9FK9DE>B7B CGA>F4. �9D<B8 E<AIDBA<;4J<< BCD989?S9FES D97?4@9AFB@. 

3. !BBF69FEF6<9 FD95B64A<O@ <AHBD@4J<BAAB= 59;BC4EABEF< 

�D< D4;D45BF>9 �� «�BD<;BAF» GKF9AO CB6OL9AAO9 FD95B64A<S > 
<AHBD@4J<BAAB= 59;BC4EABEF< E<EF9@ CB >BAFDB?R < GCD46?9A<R >D<F<K9E>< 
64:AO@< <AHD4EFDG>FGD4@, EB7?4EAB FD95B64A<S@, <;?B:9AAO@ 6 E?98GRM<I 
8B>G@9AF4I: 

 $� № 187-$� «� 59;BC4EABEF< >D<F<K9E>B= <AHBD@4J<BAAB=  
<AHD4EFDG>FGDO  BEE<=E>B= $989D4J<<». 

 �BEF4AB6?9A<9 �D46<F9?PEF64  $ № 127 BF 8.02.2018 7. 
 "D95B64A<S, <;?B:9AAO9 6 C<EP@9 A4K4?PA<>4 �9C4DF4@9AF4  

��� «�4;CDB@» �... �BD<E9A>B <EI. № 08/40-801 BF 18.03.19  
«�5 <ECB?A9A<< FD95B64A<= CB B59EC9K9A<R <AHBD@4J<BAAB= 

 59;BC4EABEF< �!#"�». 
 "D95B64A<S, <;?B:9AAO9 6 C<EP@9 ;4@9EF<F9?S A4K4?PA<>4 �9C4DF4@9AF4  

��� «�4;CDB@» �.�. !9@9AB64 <EI. № 08/40/2-2298 BF 25.07.19 «�5 
<ECB?A9A<< FD95B64A<= > �!#"�». 

4. КB@C?9>FABEFP �К «�BD<;BAF» 

�� «�BD<;BAF» <@99F @B8G?PAGR, CDB9>FAB->B@CBAG9@GR EFDG>FGDG. �D< 
;4>4;9 (CBEF46>9) CDB7D4@@AB7B >B@C?9>E4 A9B5IB8<@B BCD989?<FP 54;B6O= 
@B8G?P (6O5D4FP B8<A 64D<4AF) <, 8BCB?A<F9?PAB, A45BD BCJ<= 54;B6B7B @B8G?S.  

! FBK>< ;D9A<S ?<J9A;<DB64A<S < B5E?G:<64A<S (CBEF46>4 69DE<= �� < <I 
B5AB6?9A<9), 66B8<FES CBASF<9 <AEF4??SJ<< – EB6B>GCABEFP @B8G?9= �� 
«�BD<;BAF», GEF4A46?<649@OI A4 B8AB@ CDB<;6B8EF69AAB@ B5N9>F9. 

�4D<4AFO 54;B6OI @B8G?9= �� «�BD<;BAF» 84AO 6 "45?<J9 1. 

. 
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"45?<J4 1. �4;B6O9 @B8G?< �К «�BD<;BAF» 

�CJ<S �4<@9AB64A<9 

���300� �� ����", 54;B6O= @B8G?P 8?S 5B?PL<I, @AB7BGDB6A96OI 
E<EF9@ E D9;9D6<DB64A<9@ (8B 300 FOE. B5N9>FB6 54;O 84AAOI, 
8B 20 � � FB?EFO= >?<9AF < 8B 10 � � FBA><= >?<9AF) 

���200� �� ����", 54;B6O= @B8G?P 8?S 5B?PL<I, @AB7BGDB6A96OI 
E<EF9@ E D9;9D6<DB64A<9@ (8B 200 FOE. B5N9>FB6 54;O 84AAOI, 
8B 20 � � FB?EFO= >?<9AF < 8B 10 � � FBA><= >?<9AF) 

���100� �� ����" ���", 54;B6O= @B8G?P 8?S 5B?PL<I, 
@AB7BGDB6A96OI E<EF9@ E D9;9D6<DB64A<9@ (8B 100 FOE. 
B5N9>FB6 ��, 8B 10 � � FB?EFO= >?<9AF) 

���050� �� ����" �B@C4>F, 54;B6O= @B8G?P 8?S @4?OI < ED98A<I 
E<EF9@, E D9;9D6<DB64A<9@ (8B 50 FOE. B5N9>FB6 ��, 8B 10 � � 
FB?EFO= >?<9AF) 

���065� �� ����" �B@C4>F ��.!, 54;B6O= @B8G?P 8?S ED98A<I 
E<EF9@, E D9;9D6<DB64A<9@ (8B 65 FOE. B5N9>FB6 ��, 8B 10 � � 
FB?EFO= >?<9AF) 

���030� �� ����" �B@C4>F ���", 54;B6O= @B8G?P 8?S @4?OI < 
ED98A<I E<EF9@, E D9;9D6<DB64A<9@ (8B 30 FOE. B5N9>FB6 ��, 8B 
5 � � FB?EFO= >?<9AF) 

 

�9D9K9AP 8BCB?A<F9?PAOI BCJ<= 8?S �� «�BD<;BAF» 84AO 6 "45?<J4 2 

"45?<J4 2. �BCB?A<F9?PAO9 BCJ<< �К «�BD<;BAF» 

�CJ<S �4<@9AB64A<9 
#E?B6<S 
?<J9A;<DB64A<S 

��!��00 �� ����" – <AF9DH9=E > 
6<89BEF9A9 (!��) 

�BEF46>4 BCJ<< 8?S 
>4:8B7B <; E9D69DB6 
CB889D:>< 
BFB5D4:9A<S 
<AHBD@4J<< A4 !�� 
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�CJ<S �4<@9AB64A<9 
#E?B6<S 
?<J9A;<DB64A<S 

��! �00 �� ����" – API – ED98EF64 
D4;D45BF>< CD<?B:9A<= 

�BEF46>4 B8AB= BCJ<< 
A4 <AEF4??SJ<R 

��� %00 �� ����" – EC9J<4?PAO= 
4DI<6 A4 31 89AP 8?S 4A4?<;4 
A9LF4FAOI E<FG4J<= 

�BEF46>4 B8AB= BCJ<< 
A4 <AEF4??SJ<R 

�� ��00 �� ����" – E<EF9@4 
BFK9FABEF< 

�BEF46>4 B8AB= BCJ<< 
A4 <AEF4??SJ<R 

��!��00 �� ����" – <AF9DH9=E > 
E<EF9@9 ;4M<FO <AHBD@4J<< 

�BEF46>4 B8AB= BCJ<< 
A4 <AEF4??SJ<R 

 

�<J9A;<< A4 �� «�BD<;BAF» A9 6>?RK4RF ?<J9A;<< A4 BC9D4J<BAAGR 
E<EF9@G, E<EF9@G GCD46?9A<S 54;B= 84AAOI (!#��), C4>9F BH<EAOI CDB7D4@@ 
8?S D94?<;4J<< BFK9FABEF<. �4AAB9 CDB7D4@@AB9 B59EC9K9A<9 8B?:AB 5OFP 
;4>4;4AB 8BCB?A<F9?PAB. 

5. "D95B64A<O > 4CC4D4FAB@G B59EC9K9A<N 

�� «�BD<;BAF» @B:9F 5OFP GEF4AB6?9A >4> A4 E<EF9@G E B8A<@ E9D69DB@, 
F4> < A4 @AB7BE9D69DAGR E<EF9@G. �BA>D9FAB9 D4ECD989?9A<9 CB8E<EF9@ 
(HGA>J<BA4?PAOI @B8G?9=) CB E9D69D4@ < >B?<K9EF6B E9D69DB6 BCD989?S9FES 
CDB9>FB@. "<CB64S EFDG>FGD4 E<EF9@O A4 54;9 �� «�BD<;BAF» 6>?RK49F: 

1. !9D69D E<EF9@O 8?S GEF4AB6>< CB8E<EF9@O D94?PAB7B 6D9@9A<; 
2. !9D69D 54;O 84AAOI 8?S GEF4AB6>< 54;O D9?SJ<BAAB= 84AAOI; 
3. !9D69D >?4EF9D4 !#�� 8?S B59EC9K9A<S D9;9D6<DB64A<S CB8E<EF9@O 

54;O 84AAOI; 
4. �B@@GA<>4J<BAAO= E9D69D 8?S GEF4AB6>< >B@@GA<>4J<BAAB= 

CB8E<EF9@O; 
5. !9D69D 6<;G4?<;4J<< (8?S CB889D:>< � � FBA><= >?<9AF, 8B 20 � �B6 

CB?P;B64F9?9= 6 D9:<@9 F9D@<A4?PAB7B 8BEFGC4); 
6. !9D69D BFK9FABEF< 8?S GEF4AB6>< CB8E<EF9@O 6989A<S < HBD@<DB64A<S 

BFK9FABEF<); 
7. !9D69D CB889D:>< BFB5D4:9A<S <AHBD@4J<< A4 !��. 
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!9D69DO F<CB6 1─4 E<EF9@O A4 54;9 �� «�BD<;BAF» @B7GF 
>BAH<7GD<DB64FPES 8?S D45BFO 6 «7BDSK9@ D9;9D69». 

"D95B64A<S > I4D4>F9D<EF<>4@ E9D69DAB7B B5BDG8B64A<S 8?S GEF4AB6>< 
E<EF9@O CD<6989AO 6 "45?<J9 3 (@<A<@4?PA4S >BAH<7GD4J<S) < "45?<J9 4 

(BCF<@4?PA4S >BAH<7GD4J<S). 

�4 E9D69D4I 8B?:A4 5OFP GEF4AB6?9A4 BC9D4J<BAA4S E<EF9@4 Astra Linux 

SE 1.7 8?S E9D69DB6. 

�<A<@4?PAO9 FD95B64A<S > I4D4>F9D<EF<>4@ � � F<C4 «FB?EFO= >?<9AF» 

CD<6989AO 6 "45?<J9 5. �?S � � F<C4 «FBA><= >?<9AF» GEF4A46?<649FES FB?P>B 
FD95B64A<9 > D4;D9L9A<R Q>D4A4, EBBF69FEF6GRM99 84AAB@G FD95B64A<R > � � 
F<C4 «FB?EFO= >?<9AF». 
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"45?<J4 3. �<A<@4?PA4O >BAH<7GD4J<O E9D69DB6 8?O �К «�BD<;BAF» 

�<J9A;<S %4D4>F9D<EF<>4 
?<J9A;<< 

!9D69D E<EF9@O !9D69D 54;O 84AAOI !9D69D >?4EF9D4 
!#�� 

!9D69D 6<;G4?<;4J<< �B@@GA<>4J<BAAO= E9D69D !9D69D BFK9FABEF< !9D69D !�� 

CPU RAM HDD CPU RAM HDD CPU RAM HDD CPU RAM HDD CPU RAM HDD CPU RAM HDD CPU RAM HDD GPU 

���300� �� ����", 
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